
   

Gefahren 
der Vernetzung

Andreas Jaekle



   

Das Internet ist gefährlich

”Eines der größten Missverständnisse im 
Cyberspace ist die Gefahr durch jugendliche 
Hacker. Die geraten in die Schlagzeilen, weil 
sie gefasst werden. Aber die Profis werden 
nicht geschnappt.” 

– Richard Hancock (Computer Security Institutes)
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Das Internet ist in amerikanischer 
Hand
 Die Internet Corporation for Assigned Names 

and Numbers (ICANN)
 Vergibt IPAdressen
 Koordiniert das DNSSystem



   

Wie funktioniert das Internet ?

 Das Internet besteht aus mehreren Ebenen 
 TransportSchicht (Daten)
 VermittlungsSchicht (DNSAdressen)
 Anwendungen

 WWW
 Mail
 Chat
 Würmer
 usw.



   

Transportschicht

 Dezentrales Netzwerk aus tausenden von 
Knotenpunkten (2005 ca. 26.000)
 Bei Ausfall einzelner Knoten wir ein anderer Weg 

automatisch gesucht
 Alle Knoten wissen von allen anderen großen 

Knoten (ca. 170.000)

 Angriffe
 Router (Manipulation, Fehlkonfiguration)
 Physikalisches Trennen der Verbindungen

 Zensur über Manipulation der Router möglich



   

Bild Beispiel Netz



   

Internet Bild

●Quelle: http://www.opte.org/maps/



   

Beispiel godaddy.com



   

VermittlungsSchicht

 www.irgendwas.de   11.22.33.44→

 DNS: es gibt nur ca. 200 DNSHauptServer
 Bis 2003 gab es bloß 13
 Kein Schutz vor falschen Antworten
 Zensur über Manipulation der DNSServer 

möglich



   

Heute sind es ca. 200

Quelle: http://www.rootservers.org/



   

Zensur in Deutschland

 Seiten werden in Deutschland dadurch 
Zensiert, dass sie nicht gefunden werden

 ”Aus Rechtsgründen hat Google 1 Ergebnis(se) von dieser Seite 
entfernt. Weitere Informationen über diese Rechtsgründe finden 
Sie unter ChillingEffects.org.”

 Sachen, die in Deutschland zensiert werden: 
 Unmenschliche Gewaltdarstellung
 Nazipropaganda
 Pornographie



   

Vergleich der Suchergebnisse

Quelle:http://www.chillingeffects.org/searchcomparator/search.php?se=google.de&q1=sturmfront



   

Eingriffe der Regierungen

Quelle: http://www.google.com/governmentrequests/



   

Anwendungen

 Manipulierte Webseiten
 Auslesen von Daten zur Nutzeridentifizierung

 Viren
 Programme, die vorhandene Programme modifizieren
 Verbreiten sich über Mails und Webseiten

 Würmer
 Programme, die sich selbst über das Netzwerk verteilen

 Trojaner
 Scheinbar nützliches Programm
 Verbreitung vor allem über Webseiten



   

Ziele dieser Programme

 Ego des Authors
 Persönliche Daten ermitteln
 Botnetzwerke aufbauen
 Zerstörung von Daten
 Dialer
 Werbung einblenden
 Phishing durch Manipulieren von Webseiten
 Spionage



   

Persönliche Daten

 Werbung mit persönlichen Daten
 Zielgruppenspezifische Werbung
 Phishing (Zugangsdaten erschleichen)
 Erpressung
 Social Engineering



   

Militärische Aspekte

 Militärspionage
 Sabotage
 Propaganda
 Stören, manipulieren, unterbinden der Landes 

internen Kommunikation



   

Wirtschaftliche Aspekte

 Wirtschaftsspionage
 Stehlen von Technologien
 Bessere Verhandlungsposition
 Veröffentlichungstermine

 Konkurrenz schädigen
 Webshop angreifen
 Kostenpflichtige Werbung

 Meinungsmanipulation
 Wikipedia, Blogs, Suchergebnisse, Nachrichten



   

Politische Aspekte

 Staatsgeheimnisse
 Verhandlungsstrategien 

 Öffentliche Meinung manipulieren
 Lobbyarbeit
 Meinungsmanipulation

 Wikipedia, Blogs, Nachrichten



   

Dank für Ihre Aufmerksamkeit

Fragen ?



   

Quellen

 http://www.zdnet.de/news/wirtschaft_telekommunikation_wirtschaftsspionage_blueht_dank_internet_story3900102320533951.htm

 http://dejure.org/gesetze/StGB/131.html

 http://www.rootservers.org/

 http://de.wikipedia.org/wiki/RootNameserver

 http://www.heise.de/newsticker/meldung/ChinesischerProviderentfuehrtkurzzeitigTeiledesInternets975137.html

 http://www.google.com/governmentrequests/

 http://www.opte.org/maps/

 http://de.wikipedia.org/wiki/Social_Engineering_%28Sicherheit%29

 http://www.decix.net/content/network.html
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